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1. Einleitung

Die vorliegende Empfehlung knupft an die Aus-
fuhrungen der gemeinsamen Orientierungshilfe
des Sachsischen Staatsministeriums fir Kultus,
des Sachsischen Landkreistages und des
Sachsischen Stadte- und Gemeindetages zur
grundlegenden Digitalinfrastruktur an Schulen
2019 - 2021 an:

Technische Unterstutzung

Das Lernen mit digitalen Medien erfordert eine
verlassliche digitale Infrastruktur und Ausstat-
tung in den Bildungseinrichtungen. Technik
kann jederzeit aus unterschiedlichen Grinden
ausfallen. Daher sind die Unterstiitzung und die
Wartung der digitalen Infrastruktur und Ausstat-
tung an Schulen die Grundvoraussetzung, um
digitale Medien im Unterricht jederzeit verlass-
lich einsetzen zu kdnnen.

So unterschiedlich die Anlasse fir Fehler beim
Einsatz digitaler Medien sein kdnnen, so diffe-
renziert soll auch das Unterstitzungssystem
sein. Lehrende sind grundsatzlich keine Infor-
mationstechniker und daher auch nicht fir die
Systembetreuung an Schulen zustandig. Erste

Maflnahmen werden jedoch durch Lehrperso-
nen veranlasst, bevor die Unterstitzung des
Schultragers in Anspruch genommen wird.

Supportstruktur

Die Supportstruktur sollte optimaler Weise drei-
stufig organisiert werden.

First-Level [Stufe 1]

An den Schulen sind Erstansprechpartner zu
benennen, deren Aufgaben vorrangig in der Er-
stanalyse von Fehlern, der schnellen Unterstit-
zung oder ggf. der daraus folgenden qualifizier-
ten Fehlermeldung an den Second-Level-Sup-
port liegen.

Second-Level [Stufe 2]

Die wichtigste Schaltstelle der schulischen Un-
terstutzung stellt der Second-Level-Support
durch fachlich qualifizierte Mitarbeiter des
Schultragers bzw. eines beauftragten Dienst-
leisters dar. Diese beheben auftretende Prob-
leme bzw. delegieren diese an beauftragte
Dienstleister, die vertraglich mit dem Third-Le-
vel-Support betraut sind.
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Third-Level [Stufe 3]

Der Third-Level-Support wird in der Regel von
beauftragten Dienstleistern ausgefuhrt, die ver-
traglich fir diese Aufgabe gebunden werden
und zumeist fur spezifische L6ésungen verant-
wortlich sind. In vielen Féllen sind dies die je-
weiligen Entwickler, Hersteller oder Handler.

Aufgrund der reguléaren Struktur des Schulall-
tags sowie der raumlichen, sachlichen und per-
sonellen Aufstellung von Schulen, wird die Be-
hebung von Standardproblemen, die Proble-
mannahme und die qualifizierte Fehlermeldung
(First-Level-Support) auf Schulebene vor Ort
organisiert. Erlauterungen dazu finden sich in
den folgenden Kapiteln wieder und bilden den
Kern der vorliegenden Empfehlung.

2. Bezug zur Antragstellung im DigitalPakt Schule

Im Rahmen der Antragstellung in den sachsi-
schen Forderprogrammen zur Umsetzung des
DigitalPakts Schule (RL Digitale Schulen und
VwV RegioDigiS) sind entsprechend der Ver-
einbarung zwischen Bund und Landern Aussa-
gen zur Wartung und zur technischen Unterstut-
zung der zu foérdernden schulischen IT-Infra-
struktur und -Ausstattung zu machen. Dafir
enthalt die Vereinbarung zwischen Bund und
Landern eine Mustererklarung, die auch in den
sachsischen Forderprogrammen anzuwenden
ist. Dort sind fiir die Support-Level die jeweils

verantwortlichen Personengruppen und Finan-
zierungsquellen anzugeben. Damit soll sicher-
gestellt werden, dass die finanzierten Investitio-
nen durchgehend und fehlerfrei im schulischen
Einsatz betrieben werden.

Fur die Bestatigung der Schultrager (Antrag-
steller) Uber die Sicherstellung von Wartung,
Betrieb und IT-Support auf Level 1 im Rahmen
der Antragstellung im DigitalPakt Schule lasst
sich folgende Empfehlung ableiten:

Level 1 wird vor Ort sichergestellt durch:
X Personal des Landes
X Personal des Schultragers

0 Rahmenvertrag
[J Einzelauftrag
[0 Sonstige:

Finanzierung:
X Personalkosten (Finanzmittel des Landes)

[0 Sonstiges:

Muster-Bestatigung des Antragstellers
Uber die Sicherstellung von Wartung, Betrieb, IT-Support (8§ 6 Absatz 3)

Level 1: Losung von Standardproblemen, Problemannahme und qualifizierte Fehlermeldung

O externe Dritte (O 6ffentliche Unternehmen, O private Unternehmen)

X Personalkosten (eigene IT-Angestellte des Schultréagers)
O Sachkosten (Vertrag mit 6ffentlichem Dienstleistungsunternehmen)
O Sachkosten (Vertrag mit privatem Dienstleistungsunternehmen)

Abbildung 1: Auszug Anlage 1, Bund-Lander-Vereinbarung mit beispielhafter Auswahl
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3. First-Level-Support auf Schulebene

Im Folgenden werden Anforderungen an den
First-Level-Support vor Ort auf Schulebene so-
wie Dbeispielhafte Umsetzungsmaglichkeiten
dargestellt. Dazu werden Akteure benannt, ver-
breitete Standardprobleme und der Umgang mit

ihnen erlautert.

Problem

First-Level
(Schule)

Second-

Level
(Schultrager)

Third-
Level

Second-

Level
(Schultrager)

First-Level
(Schule)

Ein Lehrer stellt ein Problem fest.

Er kann das Problem selbst beheben.
Es war ein Standardproblem.

Er kann das Problem nicht ohne Hilfe beheben.

Mit Hilfe von Checklisten, Anleitung, Kollegen, Schultragerper-
sonal o. a. Unterstiitzung kann das Problem auf Schulebene vor
Ort geldst werden.

Der Lehrer wird Uber die Behebung des Problems informiert
und das Problem ggf. in die FAQs aufgenommen. Ggf. werden
vorbeugende MalRnahmen veranlasst.

Das Problem kann vor Ort auch mit Hilfe nicht geldst werden.
Es ist kein Standardproblem.

Der Lehrer, ein Unterstiitzer oder eine Kontaktperson gibt eine
gualifizierte Fehlermeldung Uber den in der Schule festgeleg-
ten Weg an den Schultrager?.

Der Schultrager nimmt die Fehlermeldung an.
Der Schultrager behebt das Problem.

Die Schule / die Kontaktperson wird Uiber die erfolgreiche Behe-
bung des Problems informiert und das Problem ggf. in die
FAQs aufgenommen. Ggf. werden vorbeugende Malinahmen
veranlasst.

Der Schultrager kann das Problem nicht selbst beheben.

Er wendet sich mit einer qualifizierten Fehlermeldung an eine
Fachfirma als Third-Level.

Eine Fachfirma behebt das Problem.

Die Schule / die Kontaktperson wird Uiber die erfolgreiche Behe-
bung des Problems informiert. Ggf. werden vorbeugende Malf3-
nahmen veranlasst.

Der Lehrer wird Uber die erfolgreiche Behebung des Problems
informiert.

Es werden Routinen zur Problemannahme und
zur qualifizierten Fehlermeldung aufgezeigt.
Die folgende lllustration verdeutlicht das bei-
spielhafte Zusammenspiel der unterschiedli-
chen Support-Level.

Problem ®

Lésung ©
Standardproblem

Problem ®

Lésung ©
Standardproblem

Information @

Problem ®

Problemannahme Fehler-
meldung @

Problemannahme @

Lésung ©

Information @

Problem ®

Fehlermeldung @

Lésung ©

Information @

Information @

Abbildung 2: Beispielhaftes Zusammenspiel der Support-Level

1 Schultrager bzw. dessen Dienstleister



Die Akteurinnen und Akteure auf Schulebene
vor Ort sind in der Regel Lehrerinnen und Leh-
rer, Multiplikatorinnen und Multiplikatoren, wie
besonders eingewiesene oder mit Aufgaben
betraute Lehrerinnen und Lehrer? (u. a. Pada-
gogische IT-Koordination - PITKOs), sonstiges
padagogisches Personal, Verwaltungspersonal
und technisches Personal. Dabei kann es sinn-
voll sein, eine Kontaktperson festzulegen, die
die Abstimmung mit dem Second-Level-Sup-
port Ubernimmt. Diese gilt es bei der Organisa-
tion der technischen Unterstitzung im First-Le-
vel einzubeziehen und entsprechend zu qualifi-
zieren.

Je nach Umfang und Komplexitat der techni-
schen Ausstattung der Schule kann es sinnvoll
sein, feste Zeiten fur IT-Personal des Schultra-
gers vor Ort vorzusehen. Ebenso kdnnen die
Unterstitzung bei der Losung von technischen
Standardproblemen, die Problemannahme und
die qualifizierte Fehlermeldung auch lber einen
Dienstleister erfolgen, wenn die Strukturen und
Reaktionszeiten dies erlauben.

Wichtig ist, dass Schulen und Schultrdger ge-
meinsam Routinen und Unterstiitzungen fur die
Problemlésung vor Ort mit klaren Kanélen zur
Fehlermeldung und -annahme aufstellen. Das
sind bspw. Verantwortlichkeiten von schuli-
schen Akteuren, Qualifizierungsmalinahmen,
Unterstlitzungen wie Checklisten, Kurzanleitun-
gen, FAQs, Meldewege wie Ticketsysteme? und
Telefonhotlines.

2 Im Folgenden werden Menschen weiblichen, mannlichen
und diversen Geschlechts durch gelaufige Sammelbe-
griffe gleichermalRen adressiert.

3.1. LOsen von
Standardproblemen

Standardprobleme sind Probleme, die im Rah-
men der alltaglichen Nutzung auftreten und die
in der Regel auf Schulebene geltst werden kén-
nen. Damit verbindet sich die Erwartungshal-
tung an die Akteure auf Schulebene, sich dies-
bezlglich zu organisieren, zu qualifizieren und
Zu unterstitzen. Standardprobleme kdnnen in
der Regel nach einer technischen Einweisung
oder mithilfe einer Checkliste durch Lehrer
selbst behoben werden. Dem Wissenstransfer
in der Schule sollte Beachtung geschenkt wer-
den, da typische Anwendungsprobleme zu-
meist bei mehreren Nutzern auftreten.

Alle anderen Probleme, die tUber die alltégliche
Nutzung hinausgehen oder tiefere Eingriffe er-
fordern, liegen aufgrund der Trennung von in-
neren und &uf3eren Schulangelegenheiten in
der Verantwortung der Schultrager. Lehrer und
sonstiges Landespersonal sind in der Regel
nicht befugt, Eingriffe in der Infrastruktur des
Schultragers vorzunehmen, die tber die mit der
alltaglichen Nutzung verbundenen Eingriffe hin-
ausgehen.

Die folgenden Beispiele basieren auf Erfahrun-
gen von Schulen und Medienpadagogischen
Zentren und sind als lllustration am derzeitigen
Stand der Technik zu verstehen, was je nach
Aufstellung der Schulebene vor Ort geldst wer-
den sollte. Grau unterlegt ist der daran anknup-
fende Second-Level-Support dargestellt.

3 Ticketsysteme kénnen auch durch Schultragerverbiinde
genutzt werden. Bspw. nutzt der Landkreis Meif3en ein Ti-
cketsystem Uber das MPZ-Mei3en (Stand: Redaktions-
schluss).
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3.1.1. Beispielsammlung von Problemldsungen auf Ebene des First-Level-Supports

Austausch von Verbrauchsmaterial

Der Austausch von Verbrauchsmaterial an re-
gelmaRig selbst bedienten Geréten sollte von
allen Lehrkraften ausgefuhrt werden konnen.

Papier auffillen
Papierstau beheben
Toner, Tinte, Filament auffillen

Fragen und Probleme der Bedienung

Durch den vermehrten Einsatz von Digitaltech-
nik in Schulen kann es vermehrt zu Fragen und
Problemen im Bereich der Bedienung der Tech-
nik kommen. Die Einfihrung neuer Technik ist
durch Einweisungen auf Grundlage von Schu-
lungskonzepten zu begleiten. Derart sollten mit

Betriebsbereitschaft mit Anleitung/Checkliste herstellen
Anzeige von Bildern und Videos, Speichern von Dokumenten
Verbindung von Laptop und Beamer/Bildschirm herstellen
Verbindung von Tablet und Beamer/Bildschirm herstellen
Bildschirm/Anzeigemodus, Tonausgabe einstellen
Funktionalitat Eingabestift herstellen

Erhaltung der Betriebsbereitschaft von
Geraten

Handlungen zur Erhaltung der Betriebsbereit-
schaft von Geréaten gehotren zur alltéglichen
Nutzung. Sobald diese jedoch in die Infrastruk-

Tiefere Eingriffe sollten hingegen nur nach An-

leitung, Einweisung oder mit Unterstitzung

bzw. durch Fachpersonal erfolgen.

First-Level Second-Level
Q [0}
2 .
s 5 @ 3 z 3
v n QO c _ -8 _ c k%)
= D= 2 @ < 2 [0
| [ = 9 c 9 ) 2]

D s 0 o £ o 1=
Q c O O 1 [}
= £ o ) o D o Q
] o > a - o = (@]
X X X X
X X X X

X X

der Unterstltzung von eingewiesenen Lehrkraf-
ten immer mehr Lehrkrafte diese Art von Prob-
lemen eigenstandig l6sen und ebenfalls als

Multiplikatoren helfen kénnen.
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tur oder Ausstattung eingreifen, indem zum Bei-
spiel Updates eingespielt werden, sind diese

nur durch den Schultrager durchzufiihren.



Regelmafig genutzte Medientechnik aufraumen und laden
Gerate starten, ausschalten, neustarten
Speicherplatz aufraumen

Software/Updates installieren/ldschen

Technische Probleme

Die Behebung technischer Probleme ist stark
von deren Verortung und Auspragung abhan-
gig. Lose &ulerliche Steckverbindungen sollten
bei regelmariger Nutzung der Technik von allen

Steckverbindungen kontrollieren
Fehlende/defekte Kabel ersetzen

Lokalisieren, ob ein Fehler am Beamer/Bildschirm oder am
Endgeréat liegt

Kontrolle der Internet- und Netzwerkverbindung

Zugriffsprobleme auf Ressource im Schulnetz beheben

Nutzerverwaltung

Die Anlage von Nutzern und Nutzerrollen sollte
dem IT-Personal vorbehalten bleiben. Entlas-
tend kann hier zukinftig auf zentrale digitale
Dienste des Landes zum Identitdtsmanage-
ment zurtickgegriffen werden.* In der alltagli-

4 Eine Anbindung an das Schulnetzwerk oder ein zentra-
les Identitdtsmanagementsystem von Land oder Schultra-
ger ist durch das IT-Personal des Schultragers bzw. des-
sen Dienstleister sicherzustellen.

5 Sofern geeignete Werkzeuge zur Verfligung stehen,
kann die Griindung von Nutzergruppen mit bereits ange-
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Lehrkraften erkannt und behoben werden kon-
nen. Defekte und Softwareprobleme, die sich
nicht durch Standardhandlungen wie Neustar-
ten lésen lassen, sind durch Fachpersonal zu
beheben.

First-Level Second-Level

Verwaltungsper-

sonal
IT-Personal
Dienstleister

Technisches
Personal
Verwaltungs-
personal
Technisches
Personal

x
x
x
x
X

chen Praxis hat es sich jedoch bewahrt, insbe-
sondere Schiler als Nutzer spezieller Anwen-
dungen vor Ort verwalten und Passworter zu-
ricksetzen zu koénnen, um kurzfristig eine Ar-
beitsfahigkeit herstellen zu konnen.®

legten Nutzern entsprechend auch Lehrkraften einge-
raumt werden, insbesondere wenn dies aus padagogi-
schen Griinden erforderlich ist. Schulische Cloud-Losun-
gen, Lernmanagementsysteme, E-Learning-Umgebungen
oder webbasierte Lernumgebungen sollten bei Bedarf und
Qualifizierung auch von eingewiesenen Lehrkréften ver-
waltet werden kénnen.
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Anlegen und Verwalten von Nutzern und Nutzerrollen im
Schulnetz

Anlegen und Verwaltungen von Anwendungsnutzern

Zurlicksetzen von Passwortern

3.2. Problemannahme und
qualifizierte Fehlermeldung

Wenn Probleme nicht direkt von Lehrern gelost
werden kbénnen, benétigen sie Unterstitzung.
Die erste Unterstutzungsebene, der First-Level-
Support auf Schulebene, stellt sicher, dass Leh-
rer Zugriff auf Hilfen haben und Probleme an-
hand von Melderoutine an verantwortliche Per-
sonen oder entsprechende Systeme vor Ort
melden kénnen. Des Weiteren ist sicherzustel-
len, dass die Fehlermeldung vor der Weiterlei-
tung an den Schultrager dahingehend gepruft
wird, ob es eine qualifizierte Fehlermeldung ist.
Beispiele fir solche Melderoutinen und Anfor-
derungen an qualifizierte Fehlermeldungen
werden im Folgenden beschrieben.

3.2.1. Melderoutinen

Eine Melderoutine beschreibt das strukturierte
Vorgehen zwischen Fehlerentdeckung und
Fehlermeldung. Es liegen bereits viele Erfah-
rungen mit Melderoutinen in Schulen als Posi-
tiv- und Negativbeispiele vor. Daraus lassen
sich Empfehlungen ableiten:

6 Praxisbeispiel positiv: Eine FAQ-Liste im Lehrerzimmer,
in der jede Lehrkraft Fragen und Antworten (z. B. zu den
neuen interaktiven Beamern) eintragen kann, hat viele
Standardprobleme im Team und gleich vor Ort geldst.
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Einen Weg vereinbaren:

Fur die Akteure in der Schule soll es einen fest
vereinbarten und bekannten Weg zur Meldung
geben, an dessen Ende die Fehlermeldung an
den Schultrager steht.

Vorentlasten:

In der Melderoutine sollen bspw. Checklisten,
Priiftools (online) und FAQs bericksichtigt wer-
den.® Damit werden einerseits eigenstandige
Ldsungen vor Ort gefordert und die Fehleran-
nahme entlasten, andererseits kdnnen sie die
Grundlage fir eine Qualifizierung der Fehler-
meldung bilden.

Erreichbarkeit sicherstellen:
Fur die Fehlerannahme soll der Schultrager ei-
nen verbindlich erreichbaren Kanal’ mit kurzen
Reaktionszeiten bereitstellen.

Rickmeldungen einplanen:

Neben der Fehlerannahme sollen Riickmeldun-
gen Uber das Vorgehen, den Bearbeitungs-
stand sowie die Problembehebung eingeplant
werden.®

Reaktionszeiten sicherstellen:

Kleineren Kommunen wird empfohlen, sich zu
Wartungsverbinden  zusammenzuschliel3en
und Wartungsvertrage mit entsprechenden

7 Praxisbeispiel positiv: Eine Telefon-Hotline des Schultra-
gers als Second-Level-Support entscheidet iber das wei-
tere Vorgehen im Falle einer Fehlermeldung.
8 Praxisbeispiel negativ: Nach der Fehlermeldung weiR die
Schule nicht, wann die Technik wieder einsatzbereit ist
und ob sie ggf. leihweise Ersatz beschaffen muss.
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Dienstleistern zu schlieen, um kurze Reakti-
onszeiten gewahrleisten zu konnen.®

Die VwV RegioDigiS ermdglicht im Rahmen der
regionalen Vorhaben die Forderung fir War-
tungsverbiinde notwendigen technischen In-
vestitionen der Schultrager.

% https://www.digitalpakt.sachsen.de

3.2.2. Anforderungen an eine qualifi-
zierte Fehlermeldung

Eine Fehlermeldung ist qualifiziert, wenn _sie
den Fehler anhand der vor Ort reqular verflg-
baren Informationen genau beschreibt. Auch
wenn die Fehlermeldung bspw. in Abarbeitung
einer Checkliste erstellt worden ist, ist es eine
qualifizierte Fehlermeldung.

Zu den Anforderungen an eine qualifizierte Feh-
lermeldung liegen bereits viele Erfahrungen
vor. Daraus lassen sich folgende Empfehlun-
gen zum Inhalt der Meldung ableiten:

4. Fazit

Einweisungen, benannte Ansprechpartner vor
Ort, FAQs und Checklisten, Melderoutinen und
Anleitungen zur qualifizierten Fehlermeldung
ermdglichen den Akteuren in der Schule, Stan-

9 Praxisbeispiel negativ: Vor allem in Grundschulen in
landlichen Kommunen existieren derzeit mitunter keine
Wartungsvertrége, bzw. sind die Vertrage nur auf zeitliche

» Typ des Gerates, Seriennummer, Standort,
Zugang

» Problembeschreibung, ggf. Inhalt der Fehler-
meldung (auf dem Bildschirm)

» bei Abholung defekter Gerate: Ort/Zeit fur die
Abholung bzw. Ersatzlieferung

» mdgliche Schrittfolge fur eine qualifizierte
Fehlermeldung:

1. Welches System/Geraét ist betroffen?

2. Wann/unter welchen Umstanden/in wel-
chem Programm tauchte das Prob-
lem/der Fehler auf? Ist das Problem re-
produzierbar?

3. Welche Lésungsansatze sind selbst un-
ternommen worden? Was waren die Re-
sultate?

4. Hinweise zur Dringlichkeit der Wiederher-
stellung der Arbeitsfahigkeit des Systems
(einzelner PC: eher gering, Switch, Ser-
ver: eher hoch)

5. Wer wurde bereits informiert? Was wurde
bereits veranlasst?

6. ggf. Vorschlage/Initiativen der Kontakt-
person zur Problemlésung

dardprobleme vor Ort zu I6sen und dartberhin-
ausgehende Probleme entsprechend zu mel-
den.

Kontrollintervalle (z. B. vierteljahrlich) beschrankt. Bei Be-
darf werden Auftrdge durch die Verwaltungen erteilt, die
haufig dazu fihren, dass die Technik langere Zeit nicht
nutzbar ist.
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Anlage

Beispiel Fehlersuch-Checkliste (Netzwerk):

1.

Sind die Kabel richtig gesteckt?

Leuchten / blinken die Lampchen am Kabel
(PC und Switch)?

Funktioniert die Anmeldung am PC?

Geht ein Ping an die IP-Adresse des Routers? (Ausfiihren (Win+r) >
cmd - ping 10....1.1)

Funktioniert der Browser innerhalb des lokalen Netzes (z. B. Server mit
lokaler IP)?

Funktioniert der Browser mit URL des Schultrégernetzes?

Ist die LED ,DSL", ,Online“ oder ,Internet* am Modem sténdig an?

Leuchten die L&mpchen am Router wie im-
mer?

Wurde der Service schon angerufen (Tel.-Nr. 00000000)?
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Diese Beschrankungen gelten unabhéngig vom Vertriebsweg, also
unabhéngig davon, auf welchem Wege und in welcher Anzahl diese
Informationsschrift dem Empféanger zugegangen ist. Erlaubt ist jedoch
den Parteien, diese Informationsschrift zur Unterrichtung ihrer Mitglie-
der zu verwenden.

Copyright:
Vervielféltigung und Verbreitung unter Angabe der Quelle gestattet.
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